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Bakalavriat
iMTAHAN SUALLARI
1. Informasiya tahlikasizliyi hagqinda asas anlayislar.
2. Informasiya tahliikasizliyi hagginda dévlat ganunu va kompleks miihafiza tadbirlari.
3. Informasiya tahliikasizliyi: konfidensiallig, tamliq va alcatanlq.
4. Toahllkalarin mixtalif slamatlara gors tasnifati.
5. Obyektiv va subyektiv tahlikalar.
6. Avtomatlasdirilmis informasiya sitemlarinin midafia sisteminin qurulmasinin asas prinsiplari
7. Informasiya sisteminin nasazliga dayaniqligi hagqinda asas anlayislar.
8. Nasazliga dayanighginin tamin edilmasi. Bizans nasazlig.
9. Imtinalara garsi dayaniqliq mexanizmlari. Sistem jurnali.
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. Kompdter viruslari va onlarla mibarizs vasitalari.

. Kompdter viruslarinin tasnifat.

. Antivirus programlarinin tasnifati.

. Viruslarin yaradilma va yayilma vasitalari.

. Tahlukasizlik modellari hagginda imumi malumat.
. Tahlukasizlik modellari. DAC (Diskresion) model.

. Tahlukasizlik modellari. MAC (Bella-LaPadula) model.
. Tahlukasizlik modellari. RBAC (Rol) modeli.

. Kriptografiyanin asas anlayislari.

. Kriptografiyada sifralema tsullari.

. Simmetrik va asimmetrik sifraloama Gsullari.

. Gizli acarli sifraloma Usulu. Sezar sifri.

. Aciq acarli sifralema Usulu. Elektron imza.

. Elektron ragamli imza hagqginda imumi malumat.
. Elektron hokumat hagginda Gmumi malumat.

. Elektron ticarat va onun tayinati.

. Elektron ticarat va onun infrastrukturu.

. Elektron hokumat va elektron ticarat.

. Hes funksiya. Parolun heslanmasi ils autentifikasiya.
. Autentifikasiyanin asas anlayislari.

. Autentifikasiya, identifikasiya va avtorizasiya.

. Autentifikasiyanin asas metodlari.
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Parol vasitasile autentifikasiyanin xisusiyyatlari.

Biometrik xtisusiyyatlardan istifads etmakls autentifikasiya.

Aclq acardan istifads etmakls autentifikasiya.

Birdafalik paroldan istifade etmakls autentifikasiya.

Birdafalik parolun e-token (aparat nisani) vasitasila miayyanlasdirilmasi.
Standart lokal sabakalarda informasiyanin miihafizasi. Ethernet sabakalari.
Standart lokal sebakalarda informasiyanin miihafizasi. Token Ring sabakasi.
Standart lokal sabakalarda informasiyanin miihafizasi. FDDI sabakasi.
Kompluter sabakalarinda informasiyanin mihafizasi.

Sabakanin midafis vasitalari. Sebakalararasi ekranlar.

Sabakalararasi ekranlarin tasnifati.

Sabaka hlicumlarinin tasnifati.

internetds informasiya tahliikasizliyi hagginda tmumi malumat.
internetdas informasiya tahliikasizliyi. Fising va farming.

internetdas informasiya tshliikasizliyi. Spoofing (inanilmis subyektin avaz edilmasi) va Sniffing

(qulagasma).

internetda informasiya tahliikasizliyi. DoS (Denial of Service) hiicumu.
internetda informasiya tahliikasizliyi. Parol hiicumlari.

Media fazada informasiya tahllikasizliyi.

informasiya miiharibasi, onun hayata kegirilmasi tGsullari va vasitalari.



